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Cambio de Paradigmas

e [os clientes cambian de mentalidad - el Asesor también
Sociedad Digital  Aparece la brecha digital - el Asesor puede llenarla

* Nuevos derechos y obligaciones = para el cliente y Asesor




El Certificado Digital es la identidad en
el mundo electronico

¥
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Identifica a Personas Fisicas y Juridicas
Permite la Firma Electronica de documentos
Se obtiene mediante las Oficinrsde Registro

El Ce rtificado Es la base de la tramitacion electronica con

Digi ol e las Administraciones

&Y herrami e.n ta Se regula por una Ley especifica (eu y es)
de trabajo Implica seguridad y responsabilidad

Hoy todos necesitamos hacer gestiones de forma electronica, y entonces
requerimos de una identidad que garantice sequridad y confidencialidad.




Usos del Certificado
TRAMITACION

Ejemplos de los
tramites mas
habituales con
Certificado Digital

= 4

Actuar frente Hacienda
* Impuestos, pagos
* Informacion censal, de deudas, de notificaciones
Actuar frente a la Seguridad Social
* Vida laboral, subsidios, jubilaciones
* Alta un CCC, autorizaciones, notificaciones
Actuar frente a la DGT
* Vehiculos, infracciones, notificaciones
Actuar frente a:
* La administracion de Justicia
* Registro Civil, con certificados literales de
nacimiento, matrimonio o defuncion
* La administracion Local, ayuntamientos y
diputaciones
* La administracion autonomica
* Registro Mercantil, con las cuentas anuales



Sectores de Uso
Despachos Profesionales  Administracion Publica
. Banca y Fintech  Farmacéutico
Usos del Certificado Seguros  Real Estate

FIRMA ELECTRONICA Salud  Logistico

PN
A

y la Firma de

documentos dig itales * Contratos Laborales, Mercantiles, de Arras

* Acuerdos de Confidencialidad, RGDP

* Consentimientos Médicos

* Resultados Clinicos

* Libros de Cuentas

* Informes de Auditoria, de Calidad, de Produccion
* Préstamos, Pdlizas de Seqguros

* Solicitudes, Subsidios, Subvenciones, Instancias
* Licitaciones Publicas y Privadas

* Apoderamientos, Mandatos

* Consejos de Administracion, Asambleas, Juntas
* Pedidos y Facturas




Desarrollo de
Contenidos

Certificado Electronico Firma Electronica Factura Electréonica Conclusiones

* Tipos de Certificados * Tipos de Firma Legal * Nuevos Conceptos
* Proceso de Emision * Modelos de Firma * Situacion actual
 Mala Praxis y Solucion * Responsabilidades * Obligaciones



Certificado

Electronico

Certificado Electronico

*  Tipos de Certificados
*  Proceso de Emision
*  Mala Praxis y Solucion

Qué es un Certificado Electronico

Es un documento digital que contiene los datos de identidad del
titular, y que tiene la capacidad de producir firmas electronicas.

Perfiles de Certificados Electronicos

* Persona Fisica

* Representante Legal
* Sello Electrdnico

* Perfiles SSL
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La Autoridad de Registro

Las personas Operadoras emiten los
certificados digitales de los titulares,
directamente.
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Autoridad de
Certificacion

Jerarquia de
operacion

Autoridad de  (ridad de  fidad de
Registro gistro istro




Certificado
Electronico

Certificado Electronico

*  Tipos de Certificados
*  Proceso de Emision
*  Mala Praxis y Solucion

1
Identifica

La Autoridad de Registro

Verificacion

Caracteristicas y legislacion

Certificados Cualificados elDAS:

Almacenamiento y Custodia:

2
Registra

Como se emiten los Certificados Electronicos

3

Emite

Aprobacion

Certificados emitidos por Autoridades de Certificacion

Certificado
digital

homologadas por el Ministerio regulador.

Reglamento europeo elDAS, que regula los Servicios de
Confianza (transpuesto, Ley 6/2020, de 11 de noviembre).

i)

Tarjeta

Cp

Token



Certificado

Electronico

Certificado Electronico

Tipos de Certificados
Proceso de Emision
Mala Praxis y Solucidn

¢ Qué hacemos mal y como corregirlo ?

1. Guardar los Certificados de los clientes en el despacho

2. Utilizar los Certificados de los clientes directamente

3.  Firmar documentos con los Certificados de los clientes

SECRETARIA DE ESTADO
DE DIGITALIZACION E INTELIGENCIA ARTIFICIAL

MINISTERIO , DIRECCION GENERAL DE DIGITALIZACION E
DE ASUNTOS ECONOMICOS INTELIGENCIA ARTIFICIAL
Y TRANSFORMACION DIGITAL

SUBDIRECCION GENERAL
PARA LA SOCIEDAD DIGITAL

NOTA ACLARATORIA SOBRE LA UTILIZACION DE CERTIFICADOS ELECTRONICOS POR
PERSONAS DIFERENTES DEL TITULAR O FIRMANTE

DE ASUNTOS ECONGMICOS

NOTA ACLARATORIA SOBRE LA UTILIZACION DE CERTIFICADOS ELECTRONICOS POR
PERSONAS DIFERENTES DEL TITULAR O FIRMANTE

El Reglamento (UE) n° 91012014 de
senvicios de confianza en s trans:

4 rlativo a la dentificacion electronica y los
icas en el mercado inferor y por el que se

o Il (apartado 1.d) del citado Reglamento establece que los dispositivos
n de firma electrénica garantizarn como minimo, por medios técnicos y de.
dos, que s datos de creacion de la fima electionica uiiizados para la
o | “fmante legitimo de form fiable frente

iculo 9.1 b) de la Ley 612020, de 11 de n
ios electronicos de confianza, establ

on lo
articulo 24.1 del Reglamento (UE) $10/2014 y el articulo 7 de la Ley 62020 en caso de que el
certficado sea cualiicado.

Febrero de 2022



Certificado

Electronico

Certificado Electronico

Tipos de Certificados
Proceso de Emision
Mala Praxis y Solucidn

¢ Qué hacemos mal y como corregirlo ?

Apoderamiento / Autorizacion explicita del Cliente

Medida necesaria pero no suficiente para:

1. Custodiar los Certificados del cliente con las medidas
de seguridad adecuadas

2. Utilizar los Certificados del cliente para realizar los
tramites concretos (lista)

Herramientas de Firma Electronica adecuadas

3.  Permitir Firmar al Cliente los documentos con sus
Certificados con legalidad, sequridad y confidencialidad



Desarrollo de
Contenidos

Conclusiones

Certificado Electronico Firma Electronica Factura Electronica

Tipos de Firma Legal * Nuevos Conceptos
* Situacion actual

* Obligaciones

* Tipos de Certificados .
* Proceso de Emision * Modelos de Firma

* Mala Praxis y Solucion <+ Misceldnea



Firma Tipos de Firma Electronica con validez legal

Electronica

1. Firma Simple: mediante sms / firma con el dedo o raton.

Identidad A Integridad del
del firmante documento

Calidad de
la prueba

©
®

2. Firma Avanzada: mediante certificado electronico / firma sobre tableta con
biometria + sello electronico.

Calidad de Identidad = Integridad del
la prueba del firmante documento
E/ 3. Firma Cualificada: solo mediante certificado electronico cualificado, y emitido
en dispositivo seguro de creacion de firma (tarjeta, token, nubeQ).
Firma Electrénica Calidad de Identidad = Integridad del
la prueba del firmante documento
* Tipos de Firma Legal

*  Modelos de Firma
*  Misceldnea



Firma

Electronica

¥

Firma Electronica

Tipos de Firma Legal
Modelos de Firma
Misceldnea

Modelos de Firma Electronica

Firma Automatizada

No interviene el firmante activamente.

N

Solicitud de firma (API)

Documentos firmados

Firma Interactiva

El firmante interviene activamente en la firma (PIN del certificado / sms OTP / grafismo).

Envio de los Persona
documentos a f/rmar Firmante
=
Iniciador del @
proceso <
Documentos firmados



Firma Miscelanea de la Firma Electronica

Electronica
Clasificaciones: por Ubicacién por Validacion por Transaccién
Centralizadas Longevas Masivas
Locales Normales Individuales
en Movilidad con Sello de Tiempo
. ®° Servicio de Sello de Tiempo Cualificado.
La evidencia del cuando.
Afirmaciones:

* No delegar la firma electronica, es personal e intransferible.
* No firmar todas las hojas de un documento, es anacronico e innecesario.
E/ * La firma electrdnica visible es un efecto cosmético y cultural.
 Laimpresion de un documento firmado electronicamente no tiene validez.
Firma Electronica  No debe mezclarse una firma electronica con una firma manuscrita.
- Tipos de Firma Legal * La firma cualificada es la unica equiparable a la manuscrita, actualmente.

*  Modelos de Firma

- Misceldnea * La firma manuscrita no estd regulada, si lo esta la electronica.



Desarrollo de
Contenidos

Certificado Electronico Firma Electronica Factura Electréonica Conclusiones
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Factura Nuevos Conceptos de la Factura Electrénica

Electronica

El PDF deja de ser la factura. La factura
es el conjunto de datos que la forman,
estructurados segun los Estandares
Europeos definidos.

Nuevo Formato:

Plataformas / ERP: No cualquiera podrd generar una factura electrénica. Se
requiere un programa especializado o su integracion.

Envio Envio
—_— —_—
Datos Factura
E § a Emisor
Factura Electronica Trazabilidad / Concentracion en Sll:
Nuevos Conceptos La factura electronica permite conocer al

Situacion actual

Obligaciones emisor y receptor sin ambigiliedades, mediante

la firma electronica, y se integra con el Sl / TicketBAI. Receptor



Factura Situacion Actual de la Factura Electrénica

Electronica

 Aprobada la Ley 18/2022, de 28 de septiembre, “Crea y Crece”

Establece que la facturacion electronica sera el unico sistema que podra emplearse
en las relaciones comerciales entre empresas y profesionales en Espanfa.

 En borrador el Reglamento Técnico (Proyecto de Real Decreto) para el
desarrollo de la factura electronica obligatoria en Espana

El proceso de audiencia publica del borrador termind el pasado 10 de julio de 2023,
donde han proporcionado las observaciones y sugerencias los diferentes actores
implicados en la facturacion electronica, pero aun estd en discusion y sin fecha de
finalizacion el texto definitivo.

.

Factura Electrénica El conjunto de proveedores, de plataformas de facturacion electronica, han

N Concent avanzado en sus desarrollos, y los integradores estdn adecuando los ERP para que
uevos Conceptos . . . s s . .

Situacion actual cuando entre en vigor el plazo de implantacion estén listos. Ya existen plataformas

Obligaciones funcionando con total solvencia.

 Los proveedores de plataformas e integradores estdan avanzados



Factura Obligaciones que introduce la Factura Electrénica

Electronica

Una vez se disponga del Real Decreto aprobado, la factura electronica serd
obligatoria en Espafa para todas las empresas y profesionales en sus
relaciones comerciales.

El plazo de adecuacion, a partir de la publicacion del Real Decreto, es:
* para empresas de mds de 8 M€ de facturacion anual = 1 afo

* para empresas de menos de 8 M€ de facturacion anual = 2 afios

Consideraciones a tener en cuenta:

No se puede obligar a proveedores / clientes a utilizar una determinada

plataforma, ni debe tener coste afadido la interoperabilidad entre
%& plataformas.

Factura Electronica

A modo de ventajas, la factura electronica ofrece un aumento en la agilidad
Nuevos Conceptos de gestion de las facturas, una mayor sequridad, transparencia y control, y

Situacion actual

Obligaciones probablemente una disminucion de la morosidad.
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Conclusiones

Transparencia frente al
cliente, siempre hacer con
su conocimiento y
consentimiento.

Derechos y Obligaciones con el

Seguridad al guardar y gestionar certificado del cliente y del asesor.

los certificados electronicos.

Herramientas confiables,

Mucha Responsabilidad al legales, y adecuadas para la
utilizar los certificados emision de certificados y la
digitales para la firma y la firma electronica de

tramitacion electronica. documentos.
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